PROTECAO DE DADOS NAS FASES PRE-
CONTRATUAL - CONTRATUAL - POS-
CONTRATUAL




LEI' N. 13.709/18, ART. 3° - APLICACAO A QUALQUER
OPERACAO DE TRATAMENTO DE DADOS



Conceitos basicos que voceé ja sabe, mas nao
custa relembrar:

DADOS:
\\ DIRETOS E INDIRETOS

\ SENSIVEIS

%CRIANCAS E ADOLESCENTES




) Sujeitos da LGPD no contexto da
relacao empregaticia
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Principios

Destacamos tres:

Necessidade

Finalidade Adequacao
(Minimo)

(legitimidade) (compatibilidade)




Hipoteses de
tratamento
mais usadas
NO Curso do
contrato de
trabalho

« Cumprimento de obrigacao legal ou
regulatoria pelo controlador
« Execucao de contrato ou de

procedimentos preliminares
* Protecao da vida ou da incolumidade
fisica do titular ou de terceiro




' FINALIDADE

' NECESSIDADE
D ADEQUACAO

Acrescenta: ' NAO-DISCRIMINACAO

Hipoteses de tratamento mais utilizada nessa
fase: CONSENTIMENTO e PRELIMINARES AO
CONTRATO (analisar caso a caso)




Pontos de atencao e dicas praticas!

O DILEMA DOS CURRICULOS! ' '

Dica - formulario padrao.

DIVULGACAO DA VAGA DE EMPREGO

Dica: especificacao clara da vaga, para que os candidatos
(titulares de dados) decidam se vao disponibilizar seus dados.



Pontos de atencao e dicas praticas!

DOCUMENTACAO SOLICITADA PARA PARTICIPACAO EM SELECAO E
ENTREVISTAS DE EMPREGO.

Dica: Minimo necessario para a funcao.




x FOTO
XENDERE(;O

NOME

EXPERIENCIA
x FSTADO CIVIL

ESCOLARIDADE
X RELIGIAO



Pontos de atencao e dicas
praticas!

REFERENCIAS E ACESSO A REGISTROS DO CANDIDATO

Dicas: certidao de antecedentes criminais (cargo que exija
confianca), negativa de debitos (nao pedir).

CONTRATACAO POR MEIO DE AGENCIAS DE RECRUTAMENTO

Dica: verificacao previa de que estejam adequados a LGPD,
contratos com clausulas especificas e responsabilidades acerca
da protecao de dados.



Pontos de atencao e dicas praticas!

ACESSO AS REDES SOCIAIS

Dica: rede privada nao € prova utilizavel para rejeitar o
candidato.

BANCO DE TALENTOS

Dica: informar se vao ser armazenados os dados e por quanto
tempo e colher o consentimento especifico e informado,
possibilitando acesso ao banco de dados, mantendo a qualidade

dos dados.



Novo olhar para as contratacdes e rotinas trabalhistas, de acordo

com a LGPD:
Base legal — sempre a mais objetiva e de menor risco:

Cumprimento de obrigacdo legal ou regulatéria - cadastro no
sistema do eSocial (exigéncia legal); o empregador/controlador
deve contribuir com as despesas de transporte; normas coletivas
podem prever plano de saude, vale alimentacao, vale refeicao...



) Execucdo de contrato ou procedimentos preliminares -
compartilhamento de documentos com prestadores de
servicos/parceiros: informar aos empregados/titulares, por exemplo,

o0 compartilhamento com a contabilidade.

Usar o consentimento apenas quando for necessario!




Pontos de atencao:

<> Elaboracao de contrato de trabalho ou aditivos com clausulas relativas a protecao de
dados;

<> Importancia da adequacdo de regulamentos internos e codigos de conduta;
<> Treinamento e boas praticas de seguranca em relacao aos dados pessoais;
<> Deveres de sigilo a confidencialidade;

Descontos salariais por prejuizos decorrentes do tratamento irregular de dados (art.
467 da CLT para situacoes dolosas, previsao contratual para culposas);



Geolocalizacao (€ um dado pessoal): usar para protecao do trabalhador e da
carga/equipamentos mas nao para controle da vida privada, desligar fora do horario
de trabalho ou dar pre-aviso acerca do monitoramento;

<> Monitoramento de e-mail corporativo (informacao prévia). e-mail particular nao deve
monitorar;

<> Divulgacao de dados do trabalhador no site do empregador ou em campanhas de
marketing (Conheca nossa Equipe): precisa de consentimento;

<> Monitoramento de redes sociais e uso de contas corporativas;

Crachas, Mural/quadro de avisos (fisico ou digital): expor apenas os dados
<> necessarios para o cumprimento do contrato (ex. escalas de turnos);



Dados referentes a saude do trabalhador e realizacao de exames periodicos e demissional:
somente 0S exames necessarios e compativeis com a natureza da funcao. Nao fotografe, nc

compartilhe, nao comente;

<> ROTINAS que envolvam a protecdao de dados pessoais: medidas administrativas e tecnicas c

seguranca.



Tratamento de dados pessoais na fase
pOs-contratual

Finalidade alcancada

Término do
tratamento Revogacao do consentimento

Determinacao da Autoridade Nacional



3 Conservacao de dados pessoais ap0s o término da
relacao empregaticia.

<> Manutencdo dos deveres de sigilo e confidencialidade
apos a cessacao do contrato de trabalho.

> Periodo de guarda de documentos, retencao e descarte.



\\ O projeto de implementagao deve estar baseado nos principios da
LGPD: +de 80% das empresas deixam de cumprir os principios desta lei, de modo a
retirar sua propria eficacia, sendo, portanto, indispensavel o conhecimento juridico da

LGPD e sua aplicacdo na realidade empresarial.

\\ Todos os empregados devem ser conscientizados e treinados, numa
linguagem de efetiva comunicacao para cada setor de trabalho (+ de 85%
dos vazamentos e incidentes se ddo por falha humana); cientificados de que

devem cumprir a LGPD e de que também sdao responsaveis pela
seguranca dos dados pessoais:

SABER O COMPORTAMENTO ESPERADO (nova cultura) PARA
PODER PUNIR.



%\ Devem ser revistos todos os contratos (de trabalho, fornecedores, clientes,
contabilidade, outros prestadores de servicos, etc) atentando para insercao de
clausulas de protecao de dados e responsabilidade dos operadores ou
co-controladores; direito de regresso...

\) Devem ser revistos ou desenvolvidos termos de sigilo e confidencialidade.

A\ Indispensaveis os registros das operacoes de tratamento de dados e as
medidas tecnicas e administrativas em caso de incidentes.

| Devem ser estruturados processos internos com base na protecao de
dados (Privacy by Desing).



%5 Deve ser criado um canal transparente e seguro para atendimento aos titulares
de dados, garantindo os direitos trazidos pela lei.

%\ Desenvolver politicas de privacidade e seguranca da informacao; politica
especifica de RH (o fluxo de dados do RH deve ter especial atengdo, respeitando a LGPD

+ legislacao trabalhista).

%\ Politica de Due Diligence em Protecdao de Dados com fornecedores e
terceirizados.

%5 Politicas de retencao e descarte, conforme obrigacdes legais (leis/regulamentos -

agéencias reguladoras/conselhos regionais)

%\ Boas praticas: seguranca de informacado, por exemplo, com base nas ISO 27001 e
27701.
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Qualquer duvida, estamos a disposicao pelo e-mail: gilcelerneradvogada@gmail.com
Fone/Whats: (54) 99710-4004 e Instagram @gilcelerneradvocacia



