Impactos da LGPD
nas relacoes de frabalho




LGPD (Lei n.° 13.709/2018)

Artigo 1° — Esta Lei dispoe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.



LGPD (Lei n.° 13.709/2018)

O que é tratamento de dados?

Art. 5° Para os fins desta Lei, considera-se: [...] X - tratamento:

toda operacao realizada com dados pessoals, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacao,  comunicacao,
transferéncia, difusao ou extracao.




® @ <":

Pessoa
Fisica
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Oxn o Por que as empresas devem

e se adequar a LGPD?

O dado pessoal é o principal insumo da economia globalizada e baseada em
tecnologia. Vivemos a era da economia dirigida por dados (novo petroleo).

- A adequacao é obrigacao legal

- Agrega valor a marca

- Maior transparéncia e controle de informacoes

- Requisito para realizar operacdes internacionais (isolamento).

125 paises no mundo adotaram normas de protecao e dados, dos quais
6, na América do Sul: Chile, Argentina, Uruguai, Paraguai, Peru e Colombia.
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Oxn o Por que as empresas devem

e se adequar a LGPD?

- Multas que variam de 2% do faturamento do ano anterior chegando até
a R$ 50 milhdes por infracdo; adverténcia; divulgacao da infracao;
bloqueio e eliminacao de dados;

- Acoes indenizatorias em decorréncia de vazamentos e desvio de
finalidade

- Perda de mercado para a concorréncia

- Abalo da confiabilidade, reputacao e negocios.



Dados protegidos

DADOS PESSOAIS DADOS SENSIVEIS

Origem Racial e Etnica

Dados Cadastrais (Nome, CPF, RG, etc)
. Conviccao Religiosa
Qualificacao pessoal
- - Opiniao Politica
Qualificacao profissional (saldrio,
Filiacao a Sindicato
profissdo, funcgéo, etc)
. Organizacao religiosa,
Fotografias
politica ou filosofica

Imagens )
Saude

Logs (logaritmos, credenciais para

Vida e opc¢ao sexual

identificar usuarios de site i .
) Dados genéticos ou biométricos
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FINALIDADE

Apenas coletar dados
pessoais para fins legiti-
mos, informando com
clareza o usuario a fi-
nalidade da coleta

O usudrio deve ser in-
formado de maneira
clara e acessivel sobre
os riscos e direitos
sobre seus dados

Disponibilizar todas as
informagoes sobre a
coleta e uso de dados
para o wusuario de
forma honesta

SEGURANCA

Tomar medidas técni-

cas e administrativas

para proteger os dados

de danos, furtos ou
perdas

NECESSIDADE

Manter e utilizar

apenas os dados essen-

ciais, apagando-0s

quando deixarem de
ser relevantes
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PREVENCAO

Tomar medidas preventi-

vas para a protecao dos

dados, evitando danos
aos titulares

« &

Ser capaz de apre-
sentar ao usuario os
dados e a forma como
sao processados ao ser
requisitado
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NAO

DISCRIMINACAO

Nao utilizar os dados

para nenhum fim dis-
criminatério, ilicito ou

abusivo, atendendo aos

requisitos de lei

LIVRE ACESSO

' ]

PRECISAO

Manter os dados preci-

s0s a todo o momento,

deletando ou atual-

izando dados errados
ou imprecisos

=
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Adotar estes principi-
os e ter condicoes de
provar sua adogao em
todos os procedimen-
tos da empresa



Hipoteses de Tratamento

(quando é possivel tratar dados?)

7.

Consentimentodo Cumprimento de obrigacaolegal Execucao de politicas
Titular (Ex.: plano de saude) ou regulatoria (Ex.: CLT, IR, INSS) publicas (adm. Publica)

Estudos por orgaos de Execucao de contrato oude
pesquisa procedimentos preliminares de contrato
(Ex.: Auxilio-creche, antecedentes criminais, etc)



Hipoteses de Tratamento

(quando é possivel tratar dados?)

/

Processo Judicial/ Protecao avida/
Administrativo/ Arbitral Incolumidade fisica
(Ex. entrega de EPI's por biometria)

|

Legitimo Interesse Protecao ao crédito
(Ex.: apuracao de assedio moral/sexual
justa causa por violacao de sigilo)

Tutela da saude
(Ex.: Acidente de trabalho)




. Fluxo de dados nas relacoes
i de trabalho

» Existe um grande numero de fluxo de dados na relacao de trabalho.

1) Fase pre-contratual: informacdes sobre o candidato, curriculo, historico
etc.

No processo seletivo a empresa deve se atentar para possiveis
discriminacoes.

DICA: elaborar formularios claros, com coleta minima de informacoes, em
especial as que necessitam de consentimento expresso.



. Fluxo de dados nas relacoes
P de trabalho

2) Fase contratual (celebracao do contrato de trabalho). dados
cadastrais, filiacao a sindicato, endereco, nomes dos genitores,
escolaridade, situacao familiar, nomes dos filhos, idade, tipo
sanguineo etc.

3) Fase de execucao do contrato de trabalho: jornada, valor do
salario, descontos, faltas, motivos das faltas, doencas, acidentes,
situacdes conjugais e familiares que podem ter reflexos em
providéncias da empresa, como o pagamento de pensao, inclusao
de dependente no plano de saude etc.




. Fluxo de dados nas relacoes
i de trabalho

> No compartilhamento entre o Empregador-Controlador e outros

Controladores e os orgaos publicos. Ex.: convénios médicos, planos de satide,
vale-refeicdo, e-Social, consultorias contratadas.

» Havera tratamento de dados pessoais, ainda, em relacao aos dados
dos empregados das empresas terceirizadas que forem transmitidas a
empresa contratante.

4) Termino do contrato de trabalho: motivo do desligamento, valor das
verbas rescisorias, morte do empregado, etc.




Ciclo de vida dos dados

Compartilhamento




O que é Inventario de Dados?



O que e Inventario de Dados?

E o levantamento dos dados tratados pela empresa. Pergunte-se:
- Que dados temos? Resposta: dados sensiveis e ndo sensiveis
- Como sao armazenados? Resposta: meio fisico, digital

- Qual a justificativa para a empresa coletar esses dados? Resposta:
enquadramento em uma das bases legais.

Analise de pertinéncia (necessidade):
Se necessarios = MANTE-LOS
Se deshecessarios = ELIMINA-LOS




E possivel coletar dados sensiveis no
recrutamento?



E possivel coletar dados sensiveis
no recrutamento?

Em regra, NAO.
Pergunte-se: preciso desse dado nesse momento? Para qué? Estou

indo alem do que a lei determina?

Ha excecdes, como no caso de gravidas para exercer determinada
funcao (técnica em radiologia, aeromoga), pessoa com hemofilia
trabalhar com instrumentos de corte (coleta de dados justificada em razéo da
protecdo do feto ou do proprio titular do dado); organizagées de tendéncia.



Banco de curriculos online
“Trabalhe Conosco” pode ser tratado c m
base nho consentimento? \



Banco de curriculos online
“Trabalhe Conosco” pode ser tratado com
base no consentimento?

Sim!

E possivel coletar o consentimento online, devendo ser
informado, inequivoco e especifico para a finalidade.

-



A empresa trabalha aos sabados. Numa entrevista
de emprego é recomendavel perguntar ao
candidato sua religiao?



A empresa trabalha aos sabados. Numa entrevista
de emprego é recomendavel perguntar ao
candidato sua religiao?

Existem religides que nao permitem trabalho aos sabados. Como
‘religiao” ¢ um dado sensivel, recomenda-se que a empresa, ja
no processo seletivo, conduza de forma diferente.

Ex.. Nossa empresa esta selecionando profissional para o cargo X,
que tenha disponibilidade para trabalhar aos sabados.

DICA: quando necessaria a coleta do dado sensivel, sempre
deixar clara sua finalidade. '



E possivel solicitar certidao de antecedentes
criminais para fins de contratacao?



E possivel solicitar certidao de antecedentes
criminais para fins de contratacao?

Certiddo de Antecedentes Criminais = em regra, NAO solicitar.

Excecoes:.
A exigéncia de certiddes de antecedentes criminais somente se justifica em casos
excepcionais, em virtude de lei, natureza do oficio ou elevado grau de confianca.

EX.. Empregados domesticos, cuidadores de idosos, motoristas rodoviarios de carga,
empregados que laboram no setor da agroindustria no manejo de ferramentas de trabalho
perfurocortantes, trabalhadores que atuam com substancias toxicas, entorpecentes e armas,
trabalhadores que atuam com informacoes sigilosas



E possivel proceder a consulta de restricoes
de crédito para fins de contratacao?



E possivel proceder a consulta de restricoes de
crédito para fins de contratacao?

Consulta a restricdes de crédito = NAO

Os orgaos de protecao ao crédito existem para proteger o crédito e nao para
inviabilizar o emprego, o que desviaria a finalidade para qual o dado
pessoal foi transmitido.

O TST entende que caracterizaria medida discriminatoria no ambito da
relacao de trabalho a consulta a restricao de credito.




Posso solicitar referencias de terceiros em
fichas de recrutamento?



Posso solicitar referencias de terceiros
em fichas de recrutamento?

NAO solicitar e NAO aceitar
Sao dados de terceiros

A empresa hao tem autorizacao para tratar desses dados
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Posso solicitar a declaracao de co
do empregado?




Posso solicitar a declaracao de cor
do empregado?

g

No processo seletivo = recomenda-se NAO coletar

Coleta para o Sistema e-Social = SIM

Dica para tratar dados sensiveis: indicar a finalidade, informar ao trabalhador,
treinar as pessoas que tratam dos dados sensiveis. Evitar vazamentos.



Posso incluir clausula de consentimento
no contrato de trabalho?



Posso incluir clausula de consentimento
no contrato de trabalho?

Depende da clausula e do seu destaque no contrato.

Orientacao: fazer clausula apartada, direta e informada.

O consentimento precisa ser especifico para cada dado e finalidade. Deve ser expresso,
demonstrando, inequivocamente, a manifestacao de vontade do titular.

CUIDADO: nao coletar “consentimento geral” nas relacbes de trabalho, em razao do
Principio da Protecao e restricao da autonomia da vontade (art. 444, CLT), pois este pode
ser invalidado ou retirado.

Somente coletar o consentimento quando o dado NAO se encaixar em nenhuma das
outras nove bases legais.



Exemplos de necessidade de
consentimento

- Criterios de avaliacdo da produtividade de empregado, com rankings e
tabelas comparativas com outros empregados

- Planos de Saude

- Transmissao de dados para o banco que faz a folha de pagamento



Plano de saude. E preciso coletar o consentimento
do empregado e dos dependentes?




Plano de saude. E preciso coletar o consentimento do
empregado e dos dependentes?

Embora se trate de beneficio/vantagem ao empregado é importante
ter registrado seu consentimento.

Quanto ao conjuge (dados de terceiro), recomenda-se colher sua
autorizacao para repasse de dados ao plano de saude.

Os pais assinam (consentem) por seus filhos menores de idade.



Empregado que sofreu discriminacao por se recusar a
dar consentimento pode requerer a rescisao indireta
do contrato de trabalho?



Empregado que sofreu discriminacao por se recusar a dar
consentimento pode requerer a rescisao indireta do
contrato de trabalho?

Toda a discriminacao comprovada pode embasar um pedido
de rescisao indireta, inclusive, indenizacao por dano moral.



Trabalho em RH e recebi a ligacao de um banco
solicitando telefone pessoal e endereco residencial de
um dos empregados. Posso infgrmar?



Trabalho em RH e recebi a ligacao de um banco
solicitando telefone pessoal e endereco residencial de
um dos empregados. Posso informar?

NAO. Voce nao pode informar, nem confirmar informagdes que o banco
eventualmente ja possuia.

Esses sao dados pessoals que pertencem a cada empregado, nao cabendo
a voce passa-los a terceiros.
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eSocial

Qual a base legal para
transmitir dados ao eSocial?




] Qual a base legal para
eSocial transmitir dados ao eSocial?

Para alimentacao do sistema eSocial, a base legal de tratamento
e a obrigacao legal. Assim como para prestar dados ao INSS,
Receita Federal, CEF (FGTS), etc, orgaos publicos destinatarios dos
dados relativos as obrigacdes trabalhistas.

Cuidado: Proibido desvio de finalidade




Quem fara a fiscalizacao da LGPD?



Quem fara a fiscalizacao da LGPD?

Sera a ANPD (Agéencia Nacional de Protecao de Dados),
mas lembre-se dos TITULARES.
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O que fazer com os dados coletados

?
antes da LGPD? -



O que fazer com os dados coletados
antes da LGPD?

E preciso fazer uma analise e verificar a necessidade de guarda,

de minimizacao, eliminacao ou anonimizacao - nos casos em que
e preciso manter documentos durante os prazos prescricionats.




Por quanto tempo o empregador

nodera armazenar dados:
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Y podera armazenar dados?

O'

o
o= Por quanto tempo o empregador
A

Principio da necessidade e tempo de registro: |imitacao do
tratamento ao minimo necessario em relacao as finalidades.

= Empregados e ex-empregados: 5 anos (2 anos éo prazo para ajuizar a agdo).

- Candidatos ao emprego: 5 anos (entendimento do TST)
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Y podera armazenar dados?

O'

o
0= 2 Por quanto tempo o empregador
é

Existem hipoteses em que o prazo prescricional esta suspenso ou impedido de fluir.
Exemplos:

1) A existéncia de absolutamente incapazes (hipotese muito comum em caso de
falecimento de trabalhador) ou do menor de 18 anos (art. 440 da CLT);

2) Doencas ocupacionais: podem se manifestar depois de determinado lapso
temporal, tendo o inicio da contagem do prazo prescricional apenas com a sua
ciéncia inequivoca (Sumula 230 do STF e Sumula 278 do STJ);



@ .
Y podera armazenar dados?

O'

o
0= 2 Por quanto tempo o empregador
é

3) Reconhecimento de vinculo de emprego (imprescritivel —
artigo 11 da CLT).

Diante deste cenario é possivel a guarda mais prolongada ou
até mesmo indeterminada em relacao a documentos essenciais
para se defender de pretensdes imprescritiveis.

E  pertinente, se vidvel economicamente, a técnica da
ANONIMIZACAO de dados pessoais.



Arquivamento de exames toxicologicos para
motoristas. Que cautela tomar?



Arquivamento de exames toxicologicos
para motoristas. Que cautela tomar?

Qualguer documento médico envolve dado sensivel, portanto,
esse tipo de exame nao deve permanecer no ambito do
departamento pessoal.

Documentos médicos devem ficar restritos a area medica da
empresa (se tiver, SESMT).



Posso mandar documentacao por e-mai\l/

para auditoria externa?/\
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i _,J Posso mandar documentacao por e-mail
o) 1P
o para auditoria externa?

SIM, com protecao tecnologica.

_



Microempreendedor Individual

Os dados pessoais do MEI sao protegidos
pela LGPD?



Os dados pessoais do MEI sao protegidos
pela LGPD?

MEI

Microempreendedor Individual

Embora o MEI tenha CNPJ, este € somente para fins fiscais.
Trata-se de pessoa natural (fisica) que exerce atividade economica.

Entao, SIM, seus dados devem ser protegidos.



Posso fazer a medicao de temperatura
dos empregados? |
/



Posso fazer a medicao de temperatura
dos empregados?

Pode = cumprimento de obrigacao legal
(Portaria Conjunta do MS e ME n.° 20/2020)




O TI da empresa pode ser o
DPO (encarregado)?



O TI da empresa pode ser o
DPO (encarregado)?

Recomenda-se que nao para nao gerar conflito de interesses.

Se for empregado da empresa, € preciso ter autonomia técnico-
funcional.



Quando os agentes de tratamento respondem
pelo vazamento de dados?



Quando os agentes de tratamento respondem
pelo vazamento de dados?

Quando houver violacao a legislacao.

E necessario adequar-se e poder provar a adequacio
(implementar a LGPD: politicas internas, treinamentos,
ferramentas tecnoldgicas de seguranca de dados).




. Existem duas mentalidades no processo de
adequacao a LGPD

Obrigacao Legal Janela de oportunidades

Manutencao e revisao dos produtos Criacao de novos produtos e revisao
existentes de modelo de negdcio

Analise estanque centrada no Analise dinamica centrada no que a
diagnostico de riscos organizacao pode gerar de valor

Gestao baseada em mitigacao de Gestao baseada em inovacao
riscos

Reputacao baseada em dar mais
Reputacao baseada no medo de transparéncia ao uso de dados
sancoes
+ Inovacao + competitividade
- Inovacao - competitividade + reputacao
- reputacao




GILCELERNER

assessoria juridica
OAB/RS 46.121

Qualqguer duvida, estamos a disposicao pelo
e-mail: e
Fone/whatsapp: (54) 99710-4004


mailto:gilcelerneradvogada@gmail.com

